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МОДУЛЬДІҢ, ДӘРІСТЕР ЖӘНЕ СЕМИНАРЛАР ТАҚЫРЫПТАРЫНА НЕГІЗГЕН ПӘННІҢ ТАҚЫРЫПТЫҚ БАҒДАРЛАМАСЫ


1. Операциялық жүйені қорғау әдістерін талдау
2. Операциялық жүйелердегі бар қауіптерді талдау
3. Windows 10/11 әкімшілігінің негіздерін біліңіз
4. Windows 10/11 қызметтерін орнату
5. NTFS , FAT талдауы Windows 10/11 файлдық жүйелері
6. Windows 10/11 сақтық көшірмелерін басқару және конфигурациялау
7. Windows 10/11 жүйесіндегі қатынасты басқару тізімдерін басқару және конфигурациялау
8. қауіпсіздік негіздерін үйрену
9. Windows 10/11, Linux жүйесінде желілік құрылғыларды басқару
10. Linux операциялық жүйесінде қол жеткізу параметрлерін басқару
11. Бұлттық қызмет қауіпсіздігін талдау
12. Желі қосылымының қауіпсіздігін талдау
13. Қашықтан қол жеткізу қауіпсіздігін талдау
14. ОЖ қолданбаларын қорғау үшін машиналық оқыту үлгілерін пайдалану
15. Машиналық оқыту үлгілері арқылы веб-қосымшаларды талдау


ТАҢДАЛҒАН ФОРМА БОЙЫНША ҚОРЫТЫНДЫ БАҚЫЛАУ ТАПСЫРМАСЫН ОРЫНДАУҒА АРНАЛҒАН ӘДІСТЕМЕЛІК НҰСҚАУЛАР

Бұл нысан оқушылардың жауап беру және жазбаша дәлелдеу, өз көзқарасын дәлелдеу, дәлелдер мен дәлелдер келтіру дағдыларын дамытатын пәндер бойынша қорытынды бағалауға арналған, сонымен бірге коммуникативтік құзыреттілікке тәрбиелейді. Бұл форма емтихан комиссиясы мен студент арасында тікелей байланыс орнатуға мүмкіндік береді, оның барысында студент курстық материалды меңгергендігін көрсетеді. Аппараттық/бағдарламалық қамтамасыз етуді әзірлеудегі практикалық тапсырмалар аппараттық модульдерді құрастыру және іске қосу үшін компьютерлер мен зертханалық жабдықты пайдалануды қамтиды.
Жеке бағалау оқушылардан оқылатын пәнге байланысты сұрақтарға толық, дәйекті жауап беруді талап етеді, бұл оқушылардың сөйлеуін, есте сақтауын және ойлауын бағалаудың маңызды құралына айналдырады. Мұндай бағалауды тереңірек ету үшін студенттерге егжей-тегжейлі жауаптарды қажет ететін сұрақтар қою маңызды. Сұрақтар нақты, қысқа, нақты, қысқа және практикалық сипатта болуы керек.

- тапсырманың мақсаты мен күтілетін нәтижелері
Тапсырманың мақсаты операциялық жүйеде ақпаратты қорғауды қамтамасыз ету әдістерін, операциялық жүйе бағдарламаларын тексеру және қорғау әдістері мен құралдарын, операциялық жүйелердегі көздер мен қауіпсіздік қатерлерін талдау әдістерін қолдануда ақпараттық қауіпсіздік талаптары мен дағдыларын қолдану; операциялық жүйедегі қауіпсіздік қатерлерін жоюға бағытталған құралдар мен әдістер.

Күтілетін нәтижелер – ақпараттық жүйе қауіпсіздігінің негізгі ұғымдарын түсіну
Нәтиже тапсырманың толық орындалғанын көрсетеді.
- орындалған тапсырманы ұсыну формасы (шаблондар/құрылымдар және т.б.)
Орындалған тапсырма жауаптың қысқаша конспектісі түрінде қағаз бетінде беріледі, содан кейін сұрақтың мазмұнын ауызша түсіндіреді.

НҰСҚАУЛЫҚ БОЙЫНША ЖҰМЫСТЫҢ НЕГІЗГІ КЕЗЕҢДЕРІ

[bookmark: _Hlk213413408]Ауызша емтиханның ұзақтығы 
Дайындық уақыты-20 мин.
Жауап беру уақыты-15 мин.

Пән бойынша емтихан сұрақтарының жалпы саны: 60
Емтихан билетінде 3 сұрақ бар: теория бойынша 2 сұрақ (әрқайсысы 33 балл), 1 практикалық сұрақ (34 балл). 
Әрбір сұрақта пайызбен көрсетілген жақшадағы сәйкес максималды ұпай бар.

Ауызша офлайн емтиханды ұйымдастыру:

[bookmark: _Hlk213413465]- білім алушы емтихан өтетін аудиторияға кірген кезде емтихан алушыға жеке куәлігін көрсетуге және келу парағына қол қоюға міндетті;
- емтихан тапсырып біткенге дейін білім алушыға аудиториядан шығуға және орын ауыстыруға тыйым салынады;
- ауызша емтихан өткізу кезінде емтихан билетін білім алушы өзі таңдайды;
- оқытушының шақыруы бойынша білім алушы кезекпен емтихан билетін алады;
- қажет болған жағдайда дайындық кезінде емтихан билетінің сұрақтарына жауап беруге дайындалу мүмкіндігі болады. Ал егер білім алушы емтихан билетінің сұрақтарына толық дайын болса, ол бірден жауап бере алады;
- емтихан алушы білім алушының білім деңгейін тереңірек анықтау мақсатында оған қосымша сұрақтар қоюға, сондай-ақ емтихан билетінің сұрақтары шеңберінде тапсырмалар мен мысалдар ұсынуға құқылы.
Емтихан тапсыруға қойылатын талаптар:
- бекітілген кестеге сәйкес;
- студент кез келген ретпен сұрақтарға жауап бере алады.
- рұқсат етілмеген материалдардың пайдаланылуы немесе студенттердің басқа кеңестер алуын емтихан қабылдаушы комиссия байқаса емтихан нәтижесі жойылады.


[bookmark: _Hlk148953119]БАҒАЛАУ САЯСАТЫ- БАҒАЛАУ РУБРИКАТОРЫ

ҚОРЫТЫНДЫ БАҚЫЛАУДЫ КРИТЕРИАЛДЫ БАҒАЛАУ РУБРИКАТОРЫ
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Критерий 
	ДЕСКРИПТОРЛАР

	
	
	«Өте жақсы»  
	«Жақсы»   
	«Қанағаттанарлық»   
	« Қанағаттанарлықсыз»   

	
	
	90-100 %
	70-89 %
	50-69 %
	25-49 %
	0-24 %

	1-2
	Курстың теориясы мен тұжырымдамасын білу және түсіну
	Сұрақтарға жан-жақты жауап беріледі, дәлелденеді және қажет болған жағдайда көрнекі мысалдармен суреттеледі. Жауаптар түсінікті, ғылыми тілде берілген және операциялық жүйе бағдарламаларын тексеру және қорғау әдістері мен құралдарын пайдалану мысалдары келтірілген .
	Сұрақтарға жалпы дұрыс жауап берілді, бірақ іргелі сипатқа ие болмаған кейбір дәлсіздіктермен. Барлығы емес мысалдар Операциялық жүйенің бағдарламалық жасақтамасын тексеру және қорғау әдістері мен құралдары дұрыс пайдаланылады; дегенмен, кейбір дұрыс емес мәлімдемелер мен грамматикалық/стилистикалық қателер бар. Жауаптар мысалдармен жеткілікті түрде көрсетілмеген.
	Сұрақтардың жауаптары абстрактілі сипаты, дұрыс тұжырымдары дұрыс емес тұжырымдармен қиылысады. үшін қажетті операциялық жүйе бағдарламаларын тестілеу мен қорғаудың негізгі әдістері мен құралдарының маңызды блоктары
тақырыпты толық ашу.
Жалпы студент
тақырыпты біледі
оқу курсы, бірақ
проблемалары бар
нақты ашу
сұрақтар.
	Жауаптары жоқ
сәйкес келеді
сұрақтардың мазмұны .
Тәрбиенің негізгі түйіндері
тұжырымдаманың барысы,
сұрақтардың мазмұны түсіндіріледі
қате.
	Сұрақтарға жауаптар
жоқ;
білімсіздік анықталды
немесе түсінбеушілік
астам студент немесе
ең маңызды бөлігі
оқу материалы.
Ережелерді бұзу
финалды өткізу
бақылау.

	3
	Таңдалған әдістеменің ұсынылған практикалық тапсырмаға қолданылуын бағалау және талдау, алынған нәтижені негіздеу

	Операциялық жүйе бағдарламаларын тексеру және қорғау әдістері мен құралдарын біріктіру, тексеру және талдау мүмкіндігі; жауаптар мысалдармен және көрнекі материалдармен, код жазумен суреттеледі, диалог жүргізу және ғылыми пікірталасқа қатысу қабілетін көрсетеді.

	курстың әдістері мен технологиясын қолдануды интеграциялау және талдау
білімді жаңғыртуда болмашы қателіктерге жол бере отырып, ақпараттық жүйелердің әртүрлі салаларында тиімді пайдалану үшін операциялық жүйе бағдарламаларын тексеру және қорғау әдістері мен құралдарын талдау арқылы өз ойларын бекіту үшін көрнекі материалдарды кейіннен пайдалану; емтихан сұрағының бағытын талдау.
	Операциялық жүйе бағдарламаларын тестілеу және қорғау әдістері мен құралдарын үстірт негіздеу, оқу бағдарламасына сәйкес материалдың негізгі көлемін оны дербес қайта шығарудағы қиындықтармен және жетекші сұрақтарға қойылатын талаптармен әлсіз қолдану;

	Курс әдістері мен технологиясын қолданудың негіздемесі мен талдауының болмауы, қайталанатын сипаттағы сұрақтарға жауап берудің қиындығы.

	Мысалдар келтіру және көрнекі құралдарды пайдалану кезінде курстың әдістемесін қолдана білудің болмауы;
Қорытынды бақылау жүргізу ережесін бұзу.



ПАЙДАЛАНЫЛҒАН КӨЗДЕР ТІЗІМІ

1. Information Technology Control and Audit (5th ed.) - Angel R. Otero, 2018. 
2. Auditing IT Infrastructures for Compliance (3rd ed.) — Robert Johnson and others., 2022
3. ISO 27001 Controls – A Guide to Implementing and Auditing (2nd ed., aligned to ISO/IEC 27001:2022) — IT Governance/Bridget Kenyon, 2023.
4. IT Security Audit – A Complete Guide (2019 Edition) — Gerardus Blokdyk, 2019.
5. Information System Audit: How to Control the Digital Disruption — Philippe Peret, 2022.
6. ISO 27001 Controls Handbook: Implementing and Auditing an ISMS (ISO/IEC 27001:2022), 2023. 
7. Information Technology Control and Audit (4th ed.) — Senft, Gallegos, Davis, 2016.
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